26.2.2.-6.

Die Expertenkommission fiir das Berufsgeheimnis
in der medizinischen Forschung
hat
im Zirkularverfahren vom 27. Februar 1995

gestiitzt auf

Artikel 321bis des Schweizerischen Strafgesetzbuches (StGB, SR 311.0);
Artikel 1, 3 Absatz 3,9 Absatz 5, 10, 11 und 13 der Verordnung vom 14. Juni
1993 iiber die Offenbarung des Berufsgeheimnisses im Bereich
der medizinischen Forschung (VOBG, SR 235.154);

in Sachen

Krebsregister St. Gallen-Appenzell

betreffend

Gesuch vom 8. Dezember 1993 bzw. 8. August 1994 fur eine generelle
Bewilligung zur Offenbarung des Berufsgeheimnisses im Sinne von
Artikel 321Dbis Strafgesetzbuch (StGB; SR 311.0) zu Forschungs-

zwecken im Bereich der Medizin und des Gesundheitswesens

in Erwdgung gezogen:



I. Gesuch

Mit Schreiben vom 8. Dezember 1993 ersuchte die Schweizerische Vereinigung der
Krebsregister und das Krebsregister des Kantons Genf um eine Globalbewilligung zur
Offenbarung des Berufsgeheimnisses gemiss Art. 321bis StGB fiir alle 8 bestehenden
Krebsregister der Schweiz und fiir das im Entstehen begriffene Krebsregister des Kan-
tons Tessin. Mit Brief vom 12. Juli 1994 forderte die Expertenkommission die beste-
henden Krebsregister (mit Ausnahme desjenigen des Kantons Genf) auf, mittels eines
Fragebogens ergiinzende Angaben zu machen.Das Krebsregister St. Gallen-Appenzell
beantwortete mit Schreiben vom 8. August 1994 die gesteliten Fragen und erteilte wei-
tere miindliche Auskiinfte. Mit Schreiben vom 21.12.1994 wurde das Krebsregister
St.Gallen-Appenzell speziell auf die EDV-Anlage und die Datenverarbeitung angespro-
chen, worauf es mit Schreiben vom 11.1.1995 antwortete und eine neue Lésung in Aus-
sicht stellte, welche die Firma Cheops Informatik AG in Basel miindlich weiter erldutert
hat. Auf die Einzelheiten ist im Rahmen der Erwédgungen niher einzugehen.

Die Schweizerische Vereinigung der Krebsregister ist eine privatrechtliche Interessen-
vereinigung der Schweizerischen Krebsregister, welcher alle acht bestehenden kantona-
len Krebsregister (Basel-Stadt und Land, Genf, Graubiinden, Neuenburg, St. Gallen-Ap-
penzell, Waadt, Wallis und Ziirich) angehoren.

Das Krebsregister St. Gallen-Appenzell wird von der Krebsliga getragen, welche mit
Subventionen des Bundes und der Kantone St. Gallen und der beiden Appenzell das
Krebsregister betreibt. Das Kantonsspital St. Gallen besorgt die Administration im Auf-

trag der Krebsliga.

[1. Sachverhalt

Die schweizerischen Krebsregister sammeln Informationen iiber Krebserkrankungen in
ihrem jeweiligen Einzugsgebiet. Mit diesen wird Forschung zur Erarbeitung von Hypo-
thesen zur Krebserkrankung, zur Identifikation von Bevélkerungsgruppen mit hohem
Krebsrisiko etc. und zur Erarbeitung von priméren und sekundiren Priventionsmass-
nahmen betrieben und sie dienen der Uberwachung der Bevélkerung in Bezug auf
Krebserkrankungen.

Die Krebsregister erhalten ithre Informationen von verschiedenster Seite (medizinische
Laboratorien, Arzte, Spitiler, Todesscheine etc.) und zwar in nicht anonymisierter Form
iber das Feststellen von Tumoren oder den Krankheitsverlauf von Tumorerkrankungen
ber Personen, die thren Wohnsitz im Einzugsbereich des betreffenden Registers haben
oder in diesem Einzugsbereich behandelt werden. Die Krebsregister registrieren diese
Personen, soweit sie Wohnsitz in threm Einzugsbereich haben, oder leiten die Meldun-
pen an dasjenige Register weiter. welches flir den Wohnort der gemeldeten Person zu-



a)

b)

standig ist. Bei erneuter Meldung werden die Datensammlungen der entsprechenden
Personen ergiéinzt. Die Krankengeschichten der registrierten Personen werden bis zu
deren Tod weitergefiihrt und gemiss den eingehenden Meldungen ergénzt.

Das Krebsregister St. Gallen-Appenzell arbeitet grundsétzlich wie in Ziffer 1 hievor
dargestellt. Es sammelt Informationen iiber séimtliche in den Kantonen St. Gallen und
beiden Appenzell wohnhafte Personen.

Es erhilt seine Daten von folgenden Quellen: Institut fiir Pathologie des Kantonsspitals
St. Gallen (Uberspielung direkt iiber EDV), einem st. gallischen privaten medizinischen
Labor, ausserkantonales Institut fiir Pathologie in Miinsterlingen, Zusatzinformationen
von Privatirzten auf Anfrage hin, Meldungen anderer Krebsregister {iber Patienten aus
dem Einzugsgebiet St. Gallen-Appenzell, Einwohnerkontrollen sowie Spitiler der Kan-
tone St. Gallen und beider Appenzell. Soweit die Spitiler mit VESKA-Statistiken arbei-
ten, erhilt das Krebsregister Patientennamen nach Diagnose vorsortiert, d.h. es werden
von der VESKA bloss Patientennamen an das Krebsregister weitergeleitet, bei welchen
als Diagnose bereits eine Tumorerkrankung festgestellt/diagnostiziert worden ist. Soweit
einzelne Spitiler nicht an die VESKA-Statistik angeschlossen sind, durchsuchen Mitar-
beiterinnen und Mitarbeiter des Krebsregisters systematisch simtliche Krankengeschich-
ten in den Spitilern des Einzugsgebietes manuell auf weitere, bislang nicht erfasste Tu-
morerkrankungen. Das Krebsregister steht in Verhandlungen betreffend Verwendung

von Todesursachenstatistiken.

Mit den erhaltenen Daten betreibt es insbesondere Forschung zu folgenden Zwecken:

aa) Kontinuierliche und vollstindige Erfassung der neu diagnostizierten und/oder be-
handelten Tumoren bei Einwohnern der Kantone St. Gallen und der beiden Appen-
zell und Erstellung einer Basisstatistik;

bb) Analyse der Tumorh&ufigkeit in bestimmten Risikogruppen, in verschiedenen Re-
gionen und im Verlauf der Zeit als Teilaspekt der Krebsursachenforschung und im
Rahmen von Massnahmen der Vorsorge und Fritherkennung;

cc) Durchfithrung von speziellen Studien zu den in Buchstabe bb) erwihnten Themen
unter Benutzung von externen Datenquellen;

dd) Auswirkung der Bemithungen um die Krebsbekimpfung auf die Uberlebenschancen
in der Bevéolkerung;.

ee) Zusammenarbeit mit verwandten Organisationen im Rahmen von klinischen Studi-
en zur Krebsbekdmpfung.

Das Krebsregister hat bis zur Einflihrung einer elektronischen Datenverarbeitung, d.h.
bis und mit 1990, aus den erhaltenen Informationen Karteikirtchen erstellt, auf welchem
die Personalien der registrierten Person nebst einer Kurzdiagnose und einer Nummer
vermerkt waren. Daneben besteht ein ausfiihrliches, nicht-anonymisiertes Papierdossier
mit den detaillierten medizinischen Angaben, welches nach der Registernummer
abgelegt wurde.

Seit der Einflihrung eines elektronischen Datenverarbeitungssystems im Jahre 1991 wird
im PC pro registrierte Person ein nicht-anonymisierter Datensatz gespeichert, der im we-



d)

sentlichen die Personalien und die weiteren nétigen Angaben zur Person enthilt, die
Diagnose sowie ca. 50 - 60 weitere medizinische Angaben geméss dem dem Gesuch
beigelegten Fragebogen. Jede registrierte Person erhalt eine Nummer. Unter dieser
Nummer sind nicht-anonymisierte Papierdossiers abgelegt, welche Austrittsberichte,
ausgefilllte Fragebogen, Kopien von Pathologiebefunden, Kopien von Krankengeschich-
ten sowie einen Printout der im PC gespeicherten Informationen enthalten.

Grundstitzlich gibt das Krebsregister Daten iiber gespeicherte Personen bloss in an-
onymisierter Form weiter. Einzig an andere Krebsregister werden nicht-anonymisierte
Daten weitergeleitet iiber Personen, die in deren Einzugsgebiet wohnen, sowie an be-
handelnde Arztinnen und Arzte, denen zur Zeit der Datenbekanntgabe Name und Dia-
gnose der Personen, iiber welche Daten offenbart werden, bereits bekannt sind.
Regelmissig erstellt der Registerleiter, Dr. T. Fisch, einen anonymisierten Datenauszug,
den er zur statistischen Auswertung an Hermn E. Perret vom statistischen Amt des Kan-

tons Basel-Stadt weiterleitet.

Im Krebsregister arbeiten zur Zeit folgende 5 Personen: Dr. T. Fisch als verantwortlicher
Leiter des Krebsregisters, eine Arztin sowie 3 Sekretirinnen. Bislang wurde darauf ver-
zichtet, bestimmte Funktionen auf dem EDV-System fiir bestimmte Mitarbeiterinnen
und Mitarbeiter zu sperren, sodass zur Zeit simtliche im Register beschiftigte Personen

zu allen Daten auf dem EDV-System Zugang haben.

Mit der Wartung des EDV-Systems ist die Firma Cheops Informatik AG in Basel beauf-
tragt. Zu diesem Zweck wurde der Cheops Informatik AG ein Modem zur Verfiigung
gestellt, mittels welchem diese Firma, sofern das EDV-System im Krebsregister in Be-
trieb ist, jederzeit ungehinderten Zugang zu sémtlichen, auf dem EDV-System gespei-
cherten Daten hat. Gemiss telefonischer Auskunft der Firma Cheops Informatik AG in
Basel soll bereits heute dieser Zugriff nur méglich sein, wenn das Krebsregister das Mo-
dem 6ffnet, was nur dann der Fall sei, wenn zur Datenpflege der Zugang der genannten

Firma notwendig ist.

Das Register selbst ist, sofern sich niemand darin aufhilt, verschlossen. Schliissel dazu
besitzen bloss das Registerpersonal und der Sicherheitsdienst des Kantonsspitals St.
Gallen, in welchem sich die Riumlichkeiten des Krebsregisters befinden.

Die Papierdossiers werden in verschlossenen Schrinken aufbewahrt und sind nach
Nummern eingeordnet, sodass eine systematische Suche nach bestimmten Namen ohne
Kenntnis der zum Namen gehorigen Nummer nicht méglich ist.

Der Zugriff zum EDV-System ist mittels Passwort geschiitzt. Simtlichen 5 im Register
beschiftigten Personen ist das Passwort bekannt, ebenfalls der Firma Cheops Informatik

AG in Basel.

Das Krebsregister gibt an, ein Arbeiten mit anonymisierten Personendaten sei aus ver-
schiedenen Griinden nicht méglich:

aa) Es muss sichergestellt werden, dass keine Doppelregistrierungen erfolgen. Deshalb
muss auf Grund der [dentifikation der gemeldeten Person kontrolliert werden kon-
nen, ob sie bereits registriert ist und wenn ja, wie ihr Dossier zu ergénzen ist. Bei
einer Erstmeldung wird ein neues Dossier erdffnet



g)

h)

bb) Die Vermeidung von Doppelregistrierungen erlaubt gleichzeitig die Erkennung von
Mehrfachtumoren beim gleichen Patienten / bei der gleichen Patientin.

cc) Ein Zusammenarbeiten mit der behandelnden Arzteschaft muss moglich sein. Wenn
nétig milssen Zusatzinformationen iiber die Patienten und Patientinnen eingeholt
werden kénnen, sei es zur Vervollstindigung der Papierdossiers und des elektroni-
schen Datensatzes, sei es zur Verfolgung der Uberlebenswahrscheinlichkeit. Im
Falle konkreter Forschungsstudien kénnen Zusatzinformationen notwendig werden,
welche durch Nachfrage erhoben werden miissen.

dd) Eine Anonymisierung der Papierdossiers ist mit einem unverhéltnisméBigen Auf-
wand verbunden, da auf jeder erhaltenen Papierseite der Name der Person ein oder
mehrmals verzeichnet ist. Dies retrospektiv zu tun, wire vom Arbeitsaufwand her
praktisch unméglich. Das Vernichten der nicht-anonymisierten Unterlagen wiire der
Forschungstitigkeit abtriiglich, da diese Daten fiir eine nachtriigliche Qualititskon-
trolle verwendet werden oder als Quelle fiir zus4tzliche Informationen, die fiir be-
stimmte Forschungsprojekte gebraucht werden, dienen kdnnen.

Das Krebsregister sieht sich nicht in der Lage, Angaben dariiber zu machen, wie und
unter welchen Umstéinden die registrierten Personen iiber ihre Rechte aufgeklért wurden,
noch die Bestitigung abzugeben, dass keine der registrierten Personen ihre Registrie-
rung ausdriicklich verweigert hat, da das Krebsregister zu diesen Personen keinerlei

Kontakte hat.

Von den bislang gespeicherten Informationen wurde nichts vernichtet, da erst mit wach-
sendem Umfang des Registers Langzeitanalysen und verlassliche epidemiologische

Aussagen mdglich werden.

Im Jahre 1992 wurden von der internationalen Vereinigung der Krebsregister Richtlinien
iiber den Datenschutz in den Krebsregistern herausgegeben. Diese Richtlinien sollen ei-
nerseits die Persdnlichkeitsrechte der registrierten Personen wahren, andererseits mog-
lichst hohe Qualitit der Registerdaten und bestmégliche Verwendung der gesammelten
Daten zum Nutzen der gesamten Bevélkerung sicherstellen und eine ausgewogene Be-
riicksichtigung dieser teilweise widerstreitenden Interessen garantieren (vgl. Confiden-
tiality in the Cancer Registry, M.P. Coleman et al., in: Br. J. Cancer (1992) 66, 1141).
Die in den Krebsregistern gespeicherten Daten sollen dem Geheimnisschutz unterliegen,
den das drztliche Berufsgeheimnis garantiert. Auf die einzelnen Bestimmungen dieser
Empfehlungen wird bei der Detailbeurteilung des vorliegenden Gesuches weiter einge-

gangen.



b)

1I1. Rechtliches

Formelles

Im Entscheid i.S. Genfer Krebsregister kam die Expertenkommission zum Schluss, dass
aufgrund des Gesuches der Schweizerischen Vereinigung fiir Krebsregister nicht global
eine generelle Bewilligung fiir simtliche bestehenden Krebsregister erteilt werden kann
(vgl. Entscheid i.S. Genfer Krebsregister vom 30. Mirz 1995, Erw. 1a).

Das Gesuch der Schweizerischen Vereinigung fiir Krebsregister wurde von der Kom-
mission jedoch als Gesuch s&mtlicher ihr angehdrenden Krebsregister um Erteilung ei-
ner generellen Bewilligung entgegengenommen. Alle kantonalen Krebsregister (mit
Ausnahme derjenigen des Kantons Genf und des Kantons Tessin) wurden aufgefordert,
ein erginzendes Gesuch einzureichen, das die Anforderungen von Art. 10 VOBG erfiillt.
In formeller Hinsicht sind seit Einreichung des Gesuches der Schweizerischen
Vereinigung fiir Krebsregister und des Krebsregisters des Kantons Genf Gesuche aller
weiteren kantonalen Krebsregister hiingig (mit Ausnahme des im Entstehen begriffenen
Registers des Kantons Tessin, welches ein eigenes Gesuch gestellt hat).

Die erginzenden Angaben zum Krebsregister St. Gallen-Appenzell vom 8.8.1994 wur-
den vom Registerleiter, Herrn Dr. med. T. Fisch, unterzeichnet, ebenso das Schreiben
vom 11.1.1995 betr. Datensicherheit als Antwort auf das Schreiben der Expertenkom-
mission vom 21.12.1994. Die formellen Voraussetzungen, die an ein Gesuch fiir eine
Bewilligung gestellt werden miissen (Art. 10 Abs. 1 VOBG), sind somit erfiillt und auf
dieses ist materiell einzutreten.

Materielles

Im Sachverhalt wurde dargestellt, wie das Krebsregister zu seinen Informationen kommt
und welcher Personenkreis davon betroffen ist. Dass somit das Krebsregister nicht ano-
nymisierte Informationen erhilt, die dem #rztlichen Berufsgeheimnis unterliegen, und
dass es - sofern nicht eine Einwilligung der Betroffenen vorliegt - zur Erhebung
und/oder Entgegennahme sowie Weiterleitung solcher nicht anonymisierter Informatio-
nen eine generelle Bewilligung gemiss Art. 321018 StGB bendtigt, steht auBer Zweifel.

Bewilligungsnehmer:

Nach Art. 321 StGB machen sich die dort genannten Personen, insbesondere Arzte und
deren Hilfspersonen, strafbar, wenn sie ein Berufsgeheimnis offenbaren, ohne hiezu er-
méchtigt zu sein. Gemdss Art. 321biS StGB macht sich ebenfalls strafbar, wer ein Be-
rufsgeheimnis offenbart, das er durch seine Tatigkeit fiir die Forschung im Bereich der
Medizin oder des Gesundheitswesens erfahren hat. In beiden Fillen ist die Offenbarung
u.a. dann gerechtfertigt und somit nicht strafbar, wenn die Geheimnisverletzung durch
die Expertenkommission vorgangig bewilligt worden ist.



Die Analyse des Sachverhalts und der dargelegten Abliufe in Bezug auf strafbare Of-

fenbarungen des Berufsgeheimnisses ergibt, dass bei der jetzigen Funktionsweise des

Krebsregisters St. Gallen-Appenzell fiinf bewilligungspflichtige Schritte vorkommen:

- Zum einen braucht das Register als solches eine Bewilligung, wie sich aus Art. 3 Abs
3 VOBG ergibt.

- Zum zweiten tauschen die Krebsregister untereinander Informationen aus, um iiber
diejenigen Personen, die im Einzugsbereich des Registers ihren Wohnsitz haben, még
lichst vollstéindig dokumentiert zu sein und damit einen mdglichst hohen statistischen
Wert des Registers zu gewihrleisten. Dieser Schritt ist gemdiss Art. 321biS Abs. 1
StGB strafbar, sofern dasjenige Register, welches Daten weitergibt, nicht {iber eine
Bewilligung geméss Abs. 2 dieser Bestimmung verfiigt.

- Zum dritten miissen die Quellen, die einem Berufsgeheimnis nach Art. 321 StGB un-
terliegen und Daten an das Register weitergeben, iiber eine Bewilligung hiezu verfii-
gen, um sich nicht nach Art. 321 StGB strafbar zu machen (insbesondere die Arzte-
schaft und deren Hilfspersonen, Spitalpersonal und Beauftragte wie bspw. medizini-
sche Laboratorien). Zu dieser Gruppe gehért auch die Vereinigung Schweizerischer
Krankenhiuser (VESKA-Statistik), da sie im Rahmen ihrer Titigkeit Informationen
erhélt und weitergibt, die dem &rztlichen Berufsgeheimnis unterstehen, was sie selbst
gemiss Art. 321bIS Abs. 1 StGB dem Berufsgeheimnis von Art. 321 StGB unterstelit.

- Zum vierten gewihrt das Krebsregister der Firma Cheops Informatik AG in Basel
vorlédufig ungehinderten Zugang zu sdmtlichen in nicht-anonymisierter Form im EDV-
System gespeicherten Daten.

- Schliesslich leitet das Krebsregister Daten iiber registrierte Personen an deren betreu-
ende Arztinnen und Arzte weiter, soweit diesen Name und Diagnose bereits bekannt

sind.

Gemiss den genannten bewilligungspflichtigen Schritten ist zu untersuchen, ob den ent-
sprechenden Personen und Institutionen eine Bewilligung zur Offenbarung des Berufs-
geheimnisses erteilt werden kann.

aa) Bewilligungsnehmer ist somit zum einen gemiss Art. 321bis Abs. 2 StGB und Art.
3 Abs. 3 VOBG das Krebsregister selbst. Es erhilt, vorbehiltlich der Erfiillung wei-
terer Voraussetzungen und unter den notigen Auflagen und Einschrinkungen, die
Bewilligung, nicht anonymisierte Daten, die dem Berufsgeheimnis unterliegen, ent-

gegenzunehmen.

bb) Die Tatigkeit des Krebsregisters beschrankt sich aber nicht auf die Entgegennahme
und Verarbeitung von Daten iiber Personen aus seinem Einzugsbereich, also dem
Kanton St. Gallen und den beiden Appenzell; vielmehr erhilt das Krebsregister, als
zentrale Sammelstelle seines Einzugsgebiets, auch Daten iiber Personen, die zwar
im Einzugsgebiet behandelt wurden, nicht aber notwendigerweise auch ihren
Wohnsitz dort haben. Weiter wird es vorkommen, dass das Krebsregister Daten von
Personen gespeichert hat, die durch Wohnortswechsel in die Zustédndigkeit eines
anderen Krebsregisters wechseln. Es ist anerkannt, dass erst eine méglichst liicken-
lose Erfassung der Tumorerkrankungen einer bestimmten Population statistischen
und wissenschaftlichen Aussagewert hat. Um diesen zu sichern, ist es unumgéng-
lich, dass das Krebsregister Datenmeldungen betreffend Personen, die in den Kan-
tonen St. Gallen und den beiden Appenzell behandelt wurden, aber in einem ande-



ren Registergebiet wohnen oder in ein solches umgezogen sind, an das zustindige
Register weiterleitet. Die Bewilligung der Expertenkommission umfat somit auch
diese Datenweitergabe an andere Krebsregister, sofern diese selbst im Besitz einer
eigenen Bewilligung der Expertenkommission sind und somit Gewihr fiir die Si-
cherheit der weitergegebenen Daten bieten.

Das Krebsregister sammelt Daten iiber alle in den Kantonen St. Gallen und den bei-
den Appenzell wohnhaften Personen. Da nicht vorausgesagt werden kann, wo diese
Personen sich behandeln lassen oder wo Hilfspersonen der behandelnden Arzte-
schaft ihren Wohnsitz haben, ist simtlichen in der Schweiz praktizierenden Arztin-
nen und Arzten, Spitalérztinnen und -4rzten sowie deren Hilfspersonen zu bewilli-
gen, Daten, die dem medizinischen Berufsgeheimnis unterliegen, im Zusammen-
hang mit Tumorerkrankungen stehen und Personen betreffen, die in den Kantonen
St. Gallen, Appenzell-Innerrhoden oder Appenzell-Ausserrhoden wohnen, an das
Krebsregister St. Gallen-Appenzell zu offenbaren. Unter Hilfspersonen versteht die
Expertenkommission insbesondere simtliche medizinischen Laboratorien in der
Schweiz, die fiir Arzte und Spitiler zytologische und histologische Untersuchungen
durchfiihren, sowie Institute fiir Pathologie.

Nach dem hievor Ausgefiihrten ist in diese Quellenbewilligung auch die VESKA-
Statistik einzubeziehen. Das Krebsregister erhilt, im Gegensatz zur Durchsicht von
Krankengeschichten in Spitédlern, von der VESKA Name und Adresse bloss von
Personen, bet welchen eine Tumordiagnose gestellt worden und deren Aufnahme
ins Register somit indiziert ist. Diese Datenweitergabe ist grundsitzlich nicht zu
beanstanden, sofern die weiteren Voraussetzungen fiir eine straflose Verletzung des

Berufsgeheimnisses gegeben sind.

Anders stelit sich die Frage in Bezug auf Spitiler, welche es dem Personal des Re-
gisters - mangels Anschluss an die VESKA-Statistik - erlauben, sdmtliche Kranken-
geschichten des Spitals auf Tumorrelevanz durchzusehen. Die Notwendigkeit dieser
Durchsicht wird damit begriindet, dass einerseits die Spitiler wegen des damit ver-
bunden Arbeitsaufwandes und des Personalmangels nicht bereit sind, die Vorselek-
tion in Bezug auf Tumorrelevanz fiir die Register vorzunehmen, andrerseits damit,
dass bspw. bei Him- oder Pankreastumoren oft keine histologischen Abkldrungen
vorgenommen werden und diese Tumore somit nicht auf den Giblichen Wegen (Pa-
thologie, histologische Laboratorien) an die Krebsregister gemeldet werden. Das
Personal des Registers erhdlt durch die Durchsicht samtlicher Krankengeschichten -
zugegebenermassen ungewollt - Kenntnis von samtlichen im fraglichen Spital be-
handelten Personen und deren Diagnose. Die Einsichtnahme in beliebige Kranken-
geschichten ohne Tumorbezug bedeutet eine gravierende Verletzung der Person-
lichkeitsrechte der Betroffenen (bspw. die Bekanntgabe des Umstands, dass jemand
an A[DS erkrankt ist). Diese umfassende Kenntnis von Krankengeschichten ist fiir
die Arbeit des Registers nicht zwingend notwendig, da theoretisch die tumorrele-
vante Vorselektion vom Spital vorgenommen werden kénnte.

Selbst bei Ertetlung der Bewilligung an die Datenlieferanten entsteht fiir diese keine
Ptlicht, Daten an das Register zu iibermitteln (vgl. Art. 11 Abs. 4 VOBG). Daraus



ist zu schliessen, dass fiir die Register kein Anspruch auf Datenvollstindigkeit be-
steht. Eine mdglichst hochgradige Vollstandigkeit der Krebsregister iiber alle
Krebserkrankungen - so wiinschbar sie auch erscheinen mag - kénnte nur dadurch
erreicht werden, dass eine Meldepflicht fiir Krebserkrankungen, bspw. im Epidemi
engesetz oder in einem separaten Krebsregistergesetz, eingefiihrt wiirde. Nach der
jetzigen Rechtslage wird eine gewisse Unvollstindigkeit der Krebsregister in Kauf
genommen, die sich nicht nur aus der mangelnden Pflicht zur Datenbekanntgabe
ergibt, sondern auch aus der Méglichkeit, dass Patienten von ithrem Vetorecht Ge-
brauch machen kénnen. Die Krebsregister haben somit, sofern die Spitéler nicht be
reit sind, selbst die tumorrelevante Vorsortierung der bei ihnen behandelten Perso-
nen vorzunchmen, mit der daraus resultierenden Unvollstindigkeit ithrer Daten-
sammlungen auszukommen (eine andere Frage ist es, ob das Registerpersonal zwar
nicht selbstindig von sich aus Erhebungen in Spitilern und Pathologieinstitute ma-
chen kann, jedoch mit der Genehmigung des Spitals resp. Instituts und unter seiner
Aufsicht Daten erfassen kann). Ein Durchsuchen simtlicher Krankengeschichten ei-
nes Spitals auf Tumorverdacht erachtet die Expertenkommission als mit dem An-
spruch auf Geheimnisschutz von Personen, die nicht an Krebs erkrankt sind, fiir un-

vereinbar.

dd) Die Datenweitergabe an die Firma Cheops Informatik AG durch Gewihrung des un-
gehinderten Zugangs zum EDV-System via ein Modem stellt eine Verletzung der
Geheimhaltungspflicht geméss Art. 321PiS Abs. 1 und Art. 321 StGB dar. Die Not-
wendigkeit dieser Datenweitergabe wurde damit begriindet, dass zur Pflege des
EDV-Systems, zur Behebung von Programmfehlern und dhnlichem dieser Zugang
notwendig sei. Auf ergénzende Anfrage vom 21.12.1994 antwortete der Registerlei-
ter Dr. med. T. Fisch mit Schreiben vom 11.1.1995, dass eine erneute Uberpriifung
der Situation es durch entsprechende Programmierung nun erlaube, dass der Cheops
Informatik AG nur auf die anonymen medizinischen Daten Zugriff gewzhrt wird
und dass das Modem fiir den direkten Zugriff auf die Daten des Krebsregisters nur
bei Bedarf und auf ausdriickliche Anfrage hin vom Krebsregister ge6ffnet wird.
Eine telefonische Nachfrage bei der Firma Cheops Informatik AG vom 6.2.1995 hat
ergeben, dass folgende Losung vorgesehen ist: Durch entsprechende Programmie-
rung kann bestimmt werden, an welchen Arbeitsplitzen sowohl die statistisch-medi-
zinischen als auch die Personaldaten eingesehen werden kénnen und an welchen nur
die statistisch-medizinischen Daten. An jenen Arbeitsplitzen, an welchen die Per-
sonaldaten nicht eingesehen werden konnen, erscheint an Stelle des Namens ein
Buchstabenkiirzel (XY) und die Registernummer. Die Zugriffsmoglichkeit der Che-
ops Informatik AG ist nun so zu programmieren, dass einzig die statistisch-medi-
zinischen Daten eingesehen werden konnen, nicht aber die Personalien. Das Mo-
dem, welches der Cheops Informatik AG direkten Zugang zu den Registerdaten er-
moglicht, wird nur nach Bedarf gedffnet und nach Abschluss der Arbeiten wieder
geschlossen. Die Offnung des Modems ist nur vom Register aus moglich, die Che-
ops I[nformatik AG kann das Modem von sich aus nicht 6ffnen und somit den Zu-
gang zu den Registerdaten nicht selbst herstellen.

Die Expertenkommission ist der Ansicht, dass diese Losung den aufgekommenen
Bedenken geniigend Rechnung trigt und dass unter diesen Umstanden der so be-
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stimmte Zugang der Cheops Informatik AG zu den Daten des Registers unproble-
matisch ist, da einzig anonymisierte Daten zugénglich sind, die nicht unter den
Schutzbereich von Art. 321 und 321bis StGB fallen und auch dies bloss bei Bedarf
und durch Veranlassung des Krebsregisters selbst. Die Expertenkommission bewil-
ligt demnach diese L&sung und macht der Gesuchstellerin die entsprechenden Auf-
lagen, insbesondere hat das Krebsregister innert 6 Monaten seit Rechtskraft der
Bewilligung dem Prisidenten das Reglement zur Genehmigung in Présidialkompe-
tenz vorzulegen, aus welchem hervorgeht, welche Arbeitsplitze fir welche Arbeiten
mit und welche ohne Zugang zu den Personaldaten ausgestattet sind.

e¢) Auch die Datenweitergabe an die behandelnde Arzteschaft ist bewilligungspflichtig.
Diese ist solange unbedenklich, als es sich beim Empfinger der Daten um den
aktuell behandelnden Arzt oder Arztin handelt. Diesfalls ist auch ein Interesse an
der Datenbekanntgabe an diese nachvollziehbar, soll doch das Register auch Hilfe
bei der Therapie leisten kénnen. Soweit jemand um Auskunft ersucht, der nicht in
einem aktuellen Behandlungsauftrag zur registrierten Person steht, ist eine solche
Datenweitergabe hingegen nicht zu verantworten. Zum einen ist nicht klar, inwie-
fern diese anfragende Person ein Interesse am Erhalt der Daten hat und zum anderen
kénnte gerade das Vertrauensverhiltnis zwischen Patient und Arzt nicht mehr intakt
sein, was dazu gefiihrt hat, dass der Behandlungsauftrag beendet wurde. Eine Da-
tenweitergabe aber ohne bestehenden Behandlungsauftrag widerspriche auch dem
mutmasslichen Willen der betroffenen Person, die durch die Beendigung des Be-
handlungsauftrages faktisch dokumentiert, dass sie nicht will, dass weiterhin Daten
an ehemals behandelnde Arztinnen und Arzte weitergegeben werden. Das Krebsre-
gister hat sich somit zuerst dariiber zu versichern, dass noch ein Behandlungsauftrag
besteht, bevor Informationen iiber gespeicherte Personen an behandelnde Arztinnen
und Arzte weitergegeben werden. Dementsprechend sind die Auflagen zu

bestimmen.
b) Voraussetzungen gemiss Art. 321bis Abs. 3 StGB:

Die Expertenkommission erteilt geméss Art. 321 bis Abs. 3 StGB die Bewilligung, wenn
die Forschung nicht mit anonymisierten Daten durchgefiihrt werden kann, es unméglich
oder unverhiltnismassig schwierig wiire, die Einwilligung der Berechtigten einzuholen
und wenn die Interessen der Forschung gegeniiber dem Geheimhaltungsinteresse iiber-

wiegen.

aa) Es ist offensichtlich, dass das Krebsregister auf die Forschung mit nicht anonymi-
sierten Daten angewiesen ist. Zum einen missen bei jeder Meldung die gemeldeten
Personen identifizierbar sein, um Doppelregistrierungen der Person und des Tumors
(emeute Meldung des bereits registrierten Tumors oder Meldung eines neuen
Tumors derselben Person) zu vermeiden. Doppelregistrierungen stellen den statisti-
schen Wert der Registerinformationen in Frage. Weiter miissen neue [nformationen
bestehenden Dossiers zugewiesen werden konnen. Im ubrigen miissen bei retro-
spektiven Untersuchungen auf Grund neuer Hypothesen Personen mit bestimmten
Voraussetzungen gefunden und bei den behandelnden Arzien erginzende [nforma-
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tionen erhoben werden kénnen, was ohne Identifizierung der Person nicht méglich
ist (so auch Coleman et al,, a.a.0., S. 1138).

Das Krebsregister ist nicht in der Lage, die Einwilligung der Betroffenen zur Ver-
wendung ihrer Daten, die dem medizinischen Berufsgeheimnis unterliegen, einzu-
holen. Die Einwilligung kénnte allenfalls der behandelnde Arzt beschaffen. Die be-
handelnden Arzte sind aber nicht in jedem Fall in der Lage, diese Einwilligung bei-
zubringen, da Aufklirungsschiaden, mindestens in einzelnen Fillen, zu befiirchten
sind. Weiter miissen bei einer vorgangigen Einholung der Bewilligung zur Offenba-
rung des Berufsgeheimnisses erhebliche und v.a. unnétige Verunsicherungen bei
den Betroffenen befiirchtet werden, da nicht vorhersehbar ist, ob in einem Behand-
lungsfall eine Meldung an den Gesuchsteller iiberhaupt erfolgen wird oder nicht.

Im Fall der automatisierten Meldungen von Krebsbefunden durch die histologischen
und zytologischen Laboratorien und Institute fiir Pathologie ans Krebsregister wire
es unverhilinismaissig zu verlangen, dass zuerst das Laboratorium dem Arzt den ans
Krebsregister zu meldenden Befund mitteilt und dass dann der Arzt, bevor diese
Meldung erfolgt, das Einverstindnis des Patienten hiezu einholt und erst bei dessen
Vorliegen die Meldung ans Krebsregister weiterleitet. Zum einen wiren die bereits
erwihnten Aufklirungsschiden zu befiirchten, zum andern hitte ein solches Vorge-
hen einen unverhiltnismiBigen Mehraufwand zur Folge, der nicht zu verantworten
ist (vgl. auch Verfiigung i.S. Genfer Krebsregister vom 30. Mérz 1995, Erw. 2 b,
bb). Die Durchbrechung des Automatismus der Meldung durch die Laboratorien
miisste beflirchten lassen, dass nicht mehr sdmtliche Befunde dem Krebsregister
gemeldet wiirden. Wenn aber die Gefahr besteht, dass ein erheblicher Teil der Tu-
morerkrankungen nicht dem Register gemeldet wird, ist der gesamte statistische
Wert der Daten des Registers in Frage gestellt. Aus den dargestellten Griinden er-
achtet es die Expertenkommission aber flir sowohl unverhéltnisméssig schwierig als
auch teilweise unmoglich, das Einverstindnis der Betroffenen zur Offenbarung des
Berufsgeheimnisses einzuholen.

Schliesslich muss das Forschungsinteresse gegeniiber den Geheimhaltungsinteres-
sen iiberwiegen, damit die Expertenkommission die verlangte Bewilligung erteilen
kann.

Das Geheimhaltungsinteresse der registrierten und gemeldeten Personen wiegt
schwer, da iiber sie eine grosse Zahl von besonders schiitzenswerten Personendaten
hochstpersonlicher Natur gespeichert wird.

Andererseits ist in Fachkreisen unbestritten, dass dank der statistischen Arbeit und
Forschung der Krebsregister viele Ursachen, Risikogruppen und Risikofaktoren fir
Krebserkrankungen gefunden, aber auch filschlicherweise vermutete Zusammen-
hinge widerlegt werden konnten. Daneben dient die Forschung der Krebsregister
auch der Priavention im allgemeinen und der Beratung der Arzte im Einzelfall. Der
Erfolg dieser Arbeit kommt also nicht nur registrierten Personen, sondern der Be-
volkerung im allgemeinen zugute. Die Hebung des Gesundheitszustands und die
Erkennung, Vermeidung und Beseitigung von Krebsrisiken dienen der ganzen Be-
vilkerung, steigern die Gesundheit und senken die Kosten im Gesundheitswesen.
Die Expertenkommuission ist deshalb der Meinung, dass unter diesen Umstanden das
Forschungsinteresse die Geheimhaltungsinteressen der Betroffenen iiberwiegt.



Diese Giiterabwigung ist um so mehr zu rechtfertigen, als die Bewilligung mit
Auflagen zu versehen ist, welche die Auswirkungen auf die Betroffenen méglichst
gering halten (vgl. Art. 11 Abs. 3 lit. f VOBG).

c¢) Voraussetzungen gemiss Art. 321bis Abs. 2 SIGB:

Gemiiss Art. 321bis Abs. 2 StGB diirfen Berufsgeheimnisse fiir die Forschung im Be-
reich der Medizin ohne ausdriickliche Zustimmung der Betroffenen offenbart werden,
wenn eine Bewilligung der Expertenkommission vorliegt (welche nach dem Ausgefiihr-
ten grundsitzlich zu erteilen sein wird) und wenn die Betroffenen nach Aufklarung {iber
ihre Rechte die Datenweitergabe nicht ausdriicklich verweigert haben. Es ist zu fragen,
wie es sich mit dieser zweiten, kumulativen Voraussetzung fiir eine giiltige Rechtferti-
gung und damit Straflosigkeit der Verletzung von Art. 321 und 321biS StGB verhilt.

aa)

bb)

cc)

Beim vorliegenden Gesuch um Erteilung einer generellen Bewilligung geht es um
die kiinftige Weitergabe von Daten, die dem Berufsgeheimnis unterliegen
(vorbehalten bleiben die Fille gemiss lit. cc hienach). Naturgemi8 kénnen die Ge-
suchsteller nicht dartun, dass und wie die Betroffenen @iber ihre Rechte aufgeklirt
wurden und von ihrem Vetorecht keinen Gebrauch gemacht haben. Insofern ist das
Beibringen entsprechender Bestitigungen gemiss Art. 10 Abs. 3 lit. e VOBG fiir
die kiinftige Datenweitergabe nicht méglich. Es wird im Fall einer Anzeige Sache
der Strafverfolgungsbehérden sein zu priifen, ob die zweite, kumulative Vorausset-
zung fiir eine Rechtfertigung (d.h. Aufklirung der Betroffenen und Beachtung eines
allfdlligen Widerspruchs gegen die Datenweitergabe) gegeben war oder nicht.

Soweit von der Datenweitergabe Personen betroffen sind, deren Behandlung vor
dem 1.7.1993 abgeschlossen wurde, besteht die genannte Informationspflicht nicht
(vgl. Art. 13 VOBG).

In jenen Fillen, wo Behandlungen nach dem 1.7.1993 beendet wurden und die Be-
troffenen noch leben sowie bei noch laufenden Behandlungen, miisste eine Aufkli-
rung der Patienten nachtréglich erfolgen, damit eine allfillige Weigerung beachtet
werden kann.

Die Wahrung der Patientenrechte ist nicht eine Voraussetzung, damit die nachge-
suchte Bewilligung der Expertenkommission erteilt werden kann, sondern neben
dieser die zweite kumulative Voraussetzung, damit der Rechtfertigungsgrund ge-
miss Art. 32101 StGB gegeben ist und eine Strafbarkeit entfillt. Deshalb ist es Sa-
che der Strafverfolgungsbehérden und insbesondere des zustindigen Richters zu
priifen, ob diese zweite Voraussetzung - nebst der Bewilligung der Expertenkom-
mission - gegeben war oder nicht. Einen Sinn haben kann Art. 11 Abs. 2 VOBG in-
sofern, als dass die Expertenkommission sich dariiber Gewissheit verschafft, wie es
die Gesuchsteller mit der Beachtung der Patientenrechte halten wollen und dass sie
die nachgesuchte Bewilligung verweigert, wenn die Patientenrechte offensichtlich
nicht beachtet wurden. Insofern bedeutet das Bewilligungsverfahren vor der Exper-
tenkommission zwar eine Vorprifung der Beachtung der Patientenrechte, das Ertei-
len einer Bewilligung beinhaltet aber nicht die Feststellung, dass die Patientenrechte
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in rechtsgeniiglicher Form beachtet wurden und die Datenlieferanten unter jedem
Titel gerechtfertigt sind. Dies steht einzig den Strafverfolgungsbehorden zu.
Primir Aufgabe der Aufklidrung der Betroffenen tiber ihre Rechte ist deshalb Sache
des behandelnden Arztes. Ebenso kann bloss der behandelnde Arzt eine Weigerung
des Betroffenen, dass seine Daten zu medizinischen Forschungszwecken gebraucht
werden, zur Kenntnis nehmen und beachten. Tut er es nicht, macht er sich, unab-
héingig vom Vorliegen einer Bewilligung der Kommission, strafbar.

Aus den genannten Griinden verzichtet die Expertenkommission auf die Beibringung ei-
ner Bestitigung, wonach die Berechtigten die Offenbarung des Berufsgeheimnisses
nicht ausdriicklich verweigert haben. Insofern manifestiert sich der besondere Charakter
der generellen Bewilligung gemiss Art. 10 Abs. 3 lit. ¢ VOBG. Dies &ndert aber nichts,
da Art. 321bis StGB als Rechtfertigungsnorm konzipiert ist. Damit der Datenlieferant
sich nicht strafbar macht, braucht er nicht bioss eine Bewilligung der Expertenkommis-
sion; vielmehr ist seine Berufsgeheimnisverletzung nur gerechtfertigt, wenn er die Pati-
enten iiber ihre Rechte aufgeklért hat und ein allfilliges Vetorecht beachtet.

Die Arzteschaft kann dieser Aufkldrungspflicht in verschiedener Weise nachkommen.
Denkbar und sinnvoll wire bspw. ein Merkblatt, welches die Arztinnen und Arzte an
ihre Patienten abgeben oder in der Praxis auflegen konnen. Es ist ihnen aber unbenom-
men, die Aufklirung der Patienten auch miindlich vorzunehmen.

Das Krebsregister kann nicht dafiir verantwortlich gemacht werden, dass die weiteren
Bewilligungsnehmer, insbesondere die Arzte, ihrer Aufklarungspflicht nachkommen.
Als Auflage kann somit bloss verfiigt werden, dass das Krebsregister verpflichtet wird,
die weiteren Bewilligungsnehmer in schriftlicher Form auf ihre Informationspflicht
aufmerksam zu machen. Diese Orientierung ist dem Prisidenten der Expertenkommissi-
on vorgingig zur Genehmigung zu unterbreiten und muss auf jeden Fall folgende Punkte
enthalten:

- Umfang der erteilten Bewilligung gemiss Ziffer 1 des Dispositivs;

- Hinweis, dass die Meldung nicht-anonymisierter Personendaten an das Krebsregister
gemaiss Art. 321bis §tGB nur dann straflos ist, wenn der Patient nach Aufklirung iiber
seine Rechte diese Datenweitergabe nicht ausdriicklich verweigert hat. Dies gilt insbe-
sondere auch fiir die Datenmeldung an die VESKA: Sofern Patientinnen und Patienten
die Datenweitergabe an die Krebsregister untersagt haben, haben die Spitiler dafiir zu
sorgen, dass auch die VESKA dieses Veto beachtet und die entsprechenden Namen
nicht an die Krebsregister weiterleitet.

- Hinweis, dass die mdglichst konkrete Aufkldrung der Patienten in verschiedener Form
geschehen kann (bspw. Abgabe eines Merkblattes an die Patienten, personliche und
miindliche Aufklirung, Anschlag im Wartezimmer, Spitalbroschiire) und sie, sofern
emstliche Aufklirungsschiden beflirchtet werden, in der allgemeineren Form erfolgen

kann.

Auflagen zur Sicherung des Datenschutzes

Gemiss Art. 321b1S Abs. 4 StGB verbindet die Expertenkommission die Bewilligung
mit Auflagen zur Sicherung des Datenschutzes. Gemaiss Art. 3 Abs. 3 VOBG umfassen
diese Auflagen folgende Bereiche: MaBnahmen zur spiteren Anonymisierung, Verwen-



14

dung von Erkennungsmerkmalen und die Aufbewahrung der nicht-anonymisierten Da-

Len.

aa)

bb)

cc)

MaBnahmen zur spéteren Anonymisierung:

Das Krebsregister erstellt mit den erhaltenen Daten bislang bloss eine Datei. Ge-
miiss Schreiben des Leiters Dr. med. T. Fisch vom 11.1.1995 und telefonischer
Auskunft der Cheops Informatik AG vom 6.2.1995 ist das Krebsregister bereit, die
verschiedenen Arbeitsplétze so auszustatten, dass nur von bestimmten Arbeitsplit-
zen aus die Daten in nicht-anonymisierter Form abgerufen werden kénnen. Dass zur
Erfassung gemeldeter Befunde und zur Nachfithrung der Daten von bereits regi-
strierten Personen die Daten in nicht-anonymisierter Form eingesehen werden miis-
sen, wurde bereits dargetan und bedarf keiner weiteren Begriindung (vgl. Vermei-
dung der Doppelregistrierung, Mehrfachmeldung desselben Tumors u.d.). Fiir die
bloss epidemiologische Forschung wird aber in aller Regel kein Bedarf an nicht-an-
onymisierten Daten bestehen. Es wird dem Verantwortlichen fiir das Register, Herrn
Dr. med. T. Fisch, zurAuflage gemacht, innert 6 Monaten seit Rechtskraft dieser
Bewilligung dem Sekretariat zu Handen des Prisidenten der Expertenkommission
das Konzept resp. Reglement zur Genehmigung vorzulegen, welches dariiber Aus-
kunft gibt, wer von welchem Arbeitsplatz aus Zugang zu nicht-anonymisierten Da-
ten hat und wer diesen Zugang regelt und verdndern kann.

Wie die Anonymisierung im Einzelfall vorzunehmen ist, kann nicht abstrakt vorge-
schrieben werden und muss schlussendlich in der Verantwortung der Krebsregister
bleiben (vgl. Art. 13 Abs. 2 lit. ¢ DSG und Ziff. 8 des Dispositivs).

Verwendung von Erkennungsmerkmalen:

Soweit die Personalien der gespeicherten Personen fiir die Beniitzer gesperrt sind,
erscheint auf dem Bildschirm statt dessen eine Nummer und ein Buchstabenkiirzel,
aus welchen allein die Identitit der Person nicht eruiert werden kann. Damit die
Identifikation der Daten nur den hiezu befugten Personen méglich ist, ist die Liste
mit den zu den Nummern gehérigen Personalien unter Verschluss aufzubewahren.

Aufbewahrung der Papierdossiers und der manuellen Kartei:

Das Krebsregister bewahrt die auf Papier empfangenen Daten bislang in Bezug auf
Umfang und Zeit unbeschrénkt und in unveranderter Form auf. Im iibrigen werden
den Papierdossiers jeweils ein Printout der in der EDV-Anlage gespeicherten In-
formationen beigegeben. Die Notwendigkeit, jeweils einen Printout dem Papier-
dossier beizugeben, ist nicht einzusehen, wird doch dadurch die erhéhte Sicherheit
durch beschrinkten Zugang zu den nicht-anonymisierten Daten im EDV-System
gerade wieder zunichte gemacht. Der Leiter des Registers hat denn auch erklart, auf
diese Printouts nicht vital angewiesen zu sein (Telefonat vom 22.8.1994). Die Ex-
pertenkommission erachtet es deshalb als verhaltnismassig, die Beigabe der nicht-
anonymisierten Printouts zu den Papierdossiers zu untersagen. Bestehende Printouts
miissen aus den Papierdossiers entfernt werden.

Die Aufbewahrung dieser Dossiers und der Handkartei stellt ein grundsétzliches
Risiko dar, da der Zugang zu denselben - im Gegensatz zu auf EDV gespeicherten
Informationen, die mittels Codewdrtern, Zugriffskontrollen etc. gesichert werden
kénnen - keinerlel speziclle Kenntnisse verlangt. Deswegen miissen diese Unterla-
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gen so sicher wie moglich aufbewahrt werden (vgl. IACR-Empfehlungen: Guide-

lines on Confidentiality in the Cancer Registry, Ziff. 5.13., in: Coleman et. al,,

a.a.0., S. 1147), was voraussetzt, dass folgende Punkte genau geregelt sind:

- Bestimmung derjenigen Personen, die Zugang zu den Papierdossiers und zur
manuellen Kartei haben. Die Bewilligungsnehmerin wird ausdriicklich darauf
aufmerksam gemacht, dass die Gewiihrung des Zugangs zu den nicht-anonymi-
sierten Daten an nicht im Krebsregister beschiiftigte Personen, die selbst iiber
keine entsprechende Bewilligung der Kommission verfligen, strafbar sein kann.

- Die nicht-anonymisierten Papierdossiers und die manuelle Kartei miissen in ab-
geschlossenen Riumlichkeiten oder Aktenschrénken unter Verschluss aufbe-
wahrt werden.

- Es muss sichergestellt werden, dass nicht autorisierte Personen (Reinigungs- und
Dienstleistungspersonal etc.) keinen Zugang zu den Papierdossiers und zur
Handkartei haben.

Das Krebsregister erhilt eine Frist von 6 Monaten ab Rechtskraft der vorliegenden

Verfigung, um dem Sekretariat zu Handen des Prisidenten der Expertenkommissi-

on die Erfiillung der vorliegenden Auflage unter Offenlegung der internen Regle-

mentierung zu melden.

weitere Auflagen:
Nebst den erwihnten Auflagen sind weiter solche fiir die Sicherheit der mittels

EDV gespeicherten Daten nétig, insbesondere ist die Zugriffsmoglichkeit auf die
nicht-anonymisierten Daten zu regeln. Der Leiter des Registers hat mit Schreiben
vom 11.1.1995 in Aussicht gestellt, dass ein neues Programm zur Definition der
Benutzer und ihrer Berechtigung zum Datenzugriff erstellt wird. Die in der Bewilli-
gung unter Ziffer 4 und 10 einzeln aufgefithrten Auflagen entsprechen dem interna-

tional geforderten Standard.
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Verfiigung

Bewilli ]

a)

b)

Dem Krebsregister St. Gallen-Appenzell wird unter nachfolgenden Bedingungen
und Auflagen eine generelle Bewilligung geméss Art. 321bis StGB sowie Art. 3
und 11 VOBG erteilt. Die Bewilligung ist an die Person des verantwortlichen Lei-
ters, Herm Dr. med. T. Fisch, gekniipft und muss bei einem Wechsel der verant-
wortlichen Leitung des Krebsregisters fiir die neue Leitung bestitigt werden.

Die Bewilligung umfaBt das Recht, Daten zu sammeln {iber Personen, die an Krebs
erkrankt sind und in den Kantonen St. Gallen, Appenzell-Innerrhoden und Appen-
zell-Ausserrhoden Wohnsitz haben.

Das Krebsregister ist berechtigt, Daten iiber Personen, die nicht zu seinem Einzugs-
gebiet gehoren, an das zustindige Krebsregister weiterzuleiten, sofern dieses seiner-
seits ebenfalls iiber eine Bewilligung der Expertenkommission zur Entgegennahme
nicht-anonymisierter Personendaten, die dem medizinischen Berufsgeheimnis un-
terliegen, verfiigt.

Wird das Krebsregister nicht mehr weitergefiihrt, muss dies der Expertenkommis-
sion unverziiglich unter Bekanntgabe der vorgesehenen Datensicherung und Daten-

vernichtung gemeldet werden.

Simtlichen in der Schweiz praktizierenden Arzten und Arztinnen, Spitalérzten und
Spitalirztinnen sowie deren Hilfspersonen und insbesondere den Instituten fir Pa-
thologie und den medizinischen Laboratorien, die histologische und zytologische
Untersuchungen durchfiihren, sowie der Vereinigung Schweizerischer Kranken-
hiuser (VESKA), die iiber die ihr angeschlossenen Spitéler statistisches Datenma-
terial sammeln, wird die Bewilligung erteilt, Daten in nicht-anonymisierter Form im
Umfang des in Ziffer 2 hienach umschriebenen Zwecks und der in Ziffer 3 hienach
umschriebenen Datenart an das Krebsregister St. Gallen-Appenzell weiterzuleiten.

Mit der Bewilligungserteilung entsteht fiir niemanden die Pflicht zur Datenbekannt-
gabe.

Zweck der Datenbekanntgabe

Die Bekanntgabe von Daten, die dem medizinischen Berufsgeheimnis gemiss Art. 321
StGB unterstehen, darf nur folgenden Zwecken dienen:

a)

b)

Kontinuierliche und vollstandige Erfassung der neu diagnostizierten und/oder behan-
delten Tumoren bei Einwohnern der Kantone St. Gallen und der beiden Appenzell
und Erstellung einer Basisstatistik.

Analyse der Tumorhaufigkeit in bestimmten Risikogruppen, in verschiedenen Regio-
nen und im Verlauf der Zeit als Teilaspekt der Krebsursachenforschung und im Rah-
men von Massnahmen der Vorsorge und Fritherkennung.
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¢) Durchfiihrung von speziellen Studien zu den in lit. b) erwihnten Themen unter Be-
nutzung von externen Datenquellen.

d) Auswirkung der Bemithungen um die Krebsbekampfung auf die Uberlebenschancen
in der Bevélkerung.

e) Zusammenarbeit mit verwandten Organisationen im Rahmen von klinischen Studien
zur Krebsbekimpfung.

Art der entgegenzunchmenden Daten

Das Krebsregister St. Gallen-Appenzell darf alle Daten, die den in Ziffer 2 hievor ge-
nannten Zwecken dienen, von in den Kantonen St. Gallen, Appenzell Innerrhoden und
Appenzell Ausserrhoden wohnhaften oder dort medizinisch behandelten Personen ent-
gegennehmen. Andere als die erwithnten Daten diirfen dem Register nicht bekanntgege-
ben werden.

Der Arzteschaft und deren Hilfspersonen (insbesondere auch medizinischen Laborato-
rien und Instituten fiir Pathologie) ist es untersagt, dem Krebsregisterpersonal ohne Ein-
schriinkung alle Krankengeschichten, Untersuchungsberichte, Befunde usw. offenzule-
gen; es ist ihnen lediglich erlaubt, dem Krebsregisterpersonal Einblick in jene Unterla-
gen zu gewihren, die den unter Ziffer 2 genannten Zwecken dienen.

L ! { Kreis der Zugriffst htigten:
a) Das Krebsregister St. Gallen-Appenzell darf, nebst den Papierdossiers und der
Handkartei, eine EDV-Datensammlung mit Personendaten und mit medizinisch-
statistischen Daten fithren.
Die Aufbewahrung eines nicht-anonymisierten Printouts der in der EDV-Anlage ge-
speicherten Daten in den Papierdossiers wird untersagt. Aus den bestehenden Pa-
pierdossiers sind allfillig nicht-anonymisierte Printouts zu entfernen.

b) Die Berechtigung zum Zugriff auf die nicht-anonymisierten elektronischen Daten-
sammlungen ist auf jene Personen zu beschrénken, die fiir ihre Arbeit unverzichtbar
auf die nicht-anonymisierten Daten angewiesen sind, oder die selbst tiber eine Be-
willigung der Expertenkommission gemdss Art. 321bis StGB verfiigen.

Diejenigen Personen, die ungehinderten Zugang zu den nicht-anonymisierten Daten
haben, sind der Expertenkommission laufend zu melden.

¢) Der Zugriff zum EDV-System ist mit einem Palwort zu sichern. Jede beschiftigte
Person im Register muss iiber ein eigenes Pallwort verfiigen, welches diese Person
geheim zu halten hat.

d) Die fiir die Pflege der Soft- und Hardware beigezogenen externen Personen oder
Firmen kénnen mittels Modem direkt Zugriff auf die Programmdaten und die ano-
nymen Krebsregisterdaten nehmen. Der Zugriff auf die Personendaten ist ihnen zu
verunmdéglichen. Ein Zugriff auf die Personendaten ist einzig bei unabdingbarem
Bedarf und unter Kontrolle des Registerleiters zuldssig. Das Modem ist bloss dann
zu 6ffnen, wenn der Datenzugriff fiir die Pflege des EDV-Systems unumgénglich
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ist. Es ist sicherzustellen, dass das Modem nicht durch die mit der Pflege der Soft-
und Hardware beigezogenen externen Personen oder Firmen gedfinet werden kann.

e) Es ist sicherzustellen, dass die nicht-anonymisierte Papierdossiersammlung und die
Karteikirtchensammlung nur von denjenigen Personen eingesehen werden kénnen,
die entweder selbst {iber eine Bewilligung der Expertenkommission geméss Art.
321bis §tGB verfiigen, oder die fiir die Registrierung der gemeldeten Personendaten
verantwortlich sind. Das Krebsregister hat die fiir die Registrierung verantwort-
lichen Personen der Expertenkommission laufend zu melden.

f) Fiir die Zugriffskontrolle ist die EDV-Anlage mit einer Sicherung auszustatten, die
jeden Zugriff registriert unter Identifikation der zugreifenden Person. Diese Kon-
trolle ist 10 Jahre lang aufzubewahren und zu Kontrollzwecken jederzeit offenzule-
gen. Sie darf keinerlei Registerdaten (Personendaten oder epidemiologische Daten)

enthalten.

Dauer der Datenaufbewahrung

Die dem Krebsregister iibergebenen Papierdossiers und auf elektronischem oder elek-
tromagnetischem Weg zugekommenen Personendaten sowie die vom Krebsregister
selbst gefiihrten elektronischen Datensammlungen sind, soweit sie im Rahmen von Zif-
fer 3 hievor stehen, keiner zeitlich beschrinkten Aufbewahrungsdauer unterworfen.

v lichkeit fiir den Sct ler bel l ] D )

Fiir den Schutz der bekanntgegebenen Daten ist der/die jeweilige Leiter/in des Krebsre-
gisters, auf welche/n die Bewilligung lautet, verantwortlich. Vorbehalten bleibt die zivil-
und strafrechtliche Verantwortlichkeit sdmtlicher am Krebsregister titigen oder tétig
werdenden Personen.

Mafnal i di .

Erhaltene Daten sind vom Krebsregister in der informatisierten Datensammlung zu ver-
arbeiten, welche mit den erwihnten Zugriffsbeschrinkungen auf die nicht-anonymisier-
ten Daten zu versehen ist (vgl. Ziff. 4 lit. b hievor). Nach erfolgter Verarbeitung sind die
von der meldenden Person oder Behorde erhaltenen Unterlagen und Informationen vor

unbefugtem Zugriff zu schiitzen.

Erkennungsmerkmale

Es ist sicherzustellen, dass in den auf den gesammelten Daten basierenden Publikationen
eine Identifizierung der registrierten Person nicht méglich ist.

" : .

Nicht-anonymisierte Personendaten miissen unter Verschluss gehalten werden. Zugang
zu ihnen darf nur Mitarbeitern des Krebsregisters gestattet werden, die die Erkldarung
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betreffend Schweigepflicht gemiss Art. 321bis S1GB unterzeichnet haben, oder Perso-
nen, die selbst iiber eine Bewilligung geméss Art. 321bis S1GB verfiigen. Es ist sicher-
zustellen, dass keinerlei Hilfs- und Servicepersonal die Moglichkeit hat, Einblick in

nicht-anonymisierte Daten zu nehmen.

Damit eine Identifikation der anonymisierten Personendaten nur den hiezu befugten Per-
sonen moglich ist, sind Listen mit den Registernummern und den dazugehdrigen Perso-
nalien unter Verschluss aufzubewahren.

Die Vernichtung nicht-anonymisierter Daten hat gemiiss den Vorschrifien des kantona-
len Datenschutzbeaufiragten zu erfolgen.

Weitere Auflagen:

a) Das Krebsregister St. Gallen-Appenzell wird verpflichtet, ein Reglement zu erlas-
sen, aus welchem hervorgeht, welche Personen Zugriff zur Personendatei auf EDV,
den Papierdossiers und der Handkartei haben. Dieses Reglement ist dem Sekretariat
zu Handen des Priisidenten der Expertenkommission zur Genehmigung zuzustellen.
Personen, die nicht im Krebsregister beschiiftigt werden und nicht selbst iiber eine
Bewilligung der Expertenkommission verfiigen, ist der Zugriff zu diesen nicht-an-
onymisierten Daten zu verweigern.

b) Simtliche Mitarbeiter und Mitarbeiterinnen des Krebsregisters St. Gallen-Appenzell
haben die beiliegende Erklidrung betreffend die ithnen gemdss Art. 321bis auferlegte
Schweigepflicht zu unterzeichnen und ein unterzeichnetes Exemplar der Experten-
kommission zuriickzusenden.

¢) Das Krebsregister St. Gallen-Appenzell hat simtliche weiteren Bewilligungsnehmer
gemiss Ziffer 1 des Dispositivs schriftlich iiber deren Pflicht, die Patienten und Pa-
tientinnen vor der Datenbekanntgabe an das Krebsregister iiber diese Weitergabe
aufzukliren und eine allfiillige Weigerung der Patienten und Patientinnen zu befol-
gen, zu informieren.
Die vorgesehene schriftliche Orientierung der weiteren Bewilligungsnehmer ist dem
Prasidenten der Expertenkommission vorgéngig zur Genehmigung zu unterbreiten.

d) Das Krebsregister St. Gallen-Appenzell hat die Arzteschaft und deren Hilfspersonen
(insbesondere auch medizinische Laboratorien und Institute fiir Pathologie) iiber das
Verbot gemiss Ziffer 3 (eingeschriinkte Offenlegung von Daten gegeniiber dem
Registerpersonal) zu informieren.

e) Die Weitergabe von personenbezogenen Daten iiber registrierte Personen an Arztin-
nen oder Arzte ist nur zuldssig, wenn sich diese dariiber ausweisen kénnen, dass ein
aktueller Behandlungsauftrag von jener Person besteht, iiber welche personenbezo-
gene Daten bekanntgegeben werden sollen.

 Frist fiir Auf] full

Dem Krebsregister St.Gallen-Appenzell wird zur Erfiillung samtlicher vorgenannter
Auflagen eine Frist von 6 Monaten seit Rechtskraft der Bewilhigung gesetzt.
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12. Rechtsmittelbelehrung
Gegen diese Verfiigung kann nach Massgabe von Artikel 33 Absatz 1 lit. ¢ DSG und
Artikel 44 ff. VWVG innert 30 Tagen seit der schriftlichen Erdffnung oder der Publika-
tion im Bundesblatt bei der Eidg. Datenschutzkommission, Postfach 5951, 3001 Bern,
Verwaltungsbeschwerde erhoben werden. Die Eingabe ist im Doppel einzureichen und
hat die Begehren, deren Begriindung mit Angabe der Beweismittel und die Unterschrift
des Beschwerdefiihrers zu enthalten.

13. Mitteil i Publikati

Diese Verfiigung wird dem Krebsregister St. Gallen-Appenzell und dem Eidgendssi-
schen Datenschutzbeauftragten schriftlich mitgeteilt.

Das Verfiigungsdispositiv wird im Bundesblatt verffentlicht. Wer zur Beschwerde le-
gitimiert ist, kann innert der Beschwerdefrist beim Sekretariat der Expertenkommission,
Bundesamt fiir Gesundheitswesen, Bollwerk 21, 3003 Bern, nach telefonischer Voran-
meldung (031/322°94°94) Einsicht in die vollstindige Verfiigung nehmen.
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